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1. STANDARDNi SMLUVNi USTANOVENIi V OBLASTI OCHRANY INFORMACNICH SYSTEMU
1.1. POVINNOSTI V RAMCI VSEOBECNE BEZPECNOSTI

Povinnosti poskytovatele sluzeb (zhotovitele dila apod.) je zavadét nezbytna technicka a organizani opatfeni pro
zajisténi bezpecnosti sluzeb véetné informacnich systému a dat objednatele, s cilem:

e udrZovat odpovidajici Uroven bezpecnostni zplsobilosti informacénich systému pro sluzby poskytované
v souladu se smluvnimi podminkami (kvalifikaéni, autoriza¢ni a certifikaéni podminky) a byt schopen na
pozadani jejich plnéni prokazat. Poskytovatel sluzeb musi rovnéz dolozit, Ze ma dostateéné znalosti o
pozadovanych technologiich a vlastni nezbytné know-how,

e  zajistit davérnost, dostupnost, integritu informaéniho systému objednatele, a to do miry moznych dopa-
dd objednanych sluzeb na négj,

e chranit veSkeré informace, data a udaje pfed vyzrazenim, pozménovanim, zni€enim, ztratou, zkresle-
nim, neopravnénym zpfistupnénim a zpracovanim, a to at jiz by $lo o €innosti nahodné, neopravnéné ¢i
nezakonné,

e  Zzajistit monitoring a audit operaci pfi zpracovani informaci a dat objednatele, implementovat procesni a
technicka opatfeni, ktera vedou ke snizeni rizika a vzniku bezpeénostnich incidentd.

Poskytovatel sluzeb se zavazuje prokazat, Ze tato opatieni zaved| v celém obdobi trvani smlouvy, a to bez zbyte¢né-
ho odkladu na pozadani ze strany objednatele.

Bezpecnostni politika, postupy a opatfeni zavadéné poskytovatelem sluzeb, pfipadné i na zakladé pokynu objednate-
le, musi byt v kazdém pfipadé fadné zdokumentovany, zpfistupnény objednateli a upraveny pfi zohlednéni citlivosti
poskytovanych sluzeb, pfi¢emz musi byt po celou dobu v souladu s legislativou a praxi uplatnitelnou v dané oblasti.

1.2. POVINNOSTI VZTAHUJICi SE K OCHRANE INFORMACNIHO SYSTEMU POSKYTOVATELE SLUZEB

S ohledem na citlivost dat objednatele, ktera mohou byt v informa&nim systému poskytovatele sluzeb zpracovavana,
poskytovatel sluzeb bude vénovat zvlastni pozornost tomu, aby zajistil fyzickou a logickou bezpeénost informacéniho
systému, ktery pro zpracovani dat objednatele vyuziva.

Pokud informaéni systém poskytovatele sluzeb zpracovava data objednatele, potom musi poskytovatel sluzeb zajistit
nasledujici:

e  Zaijisti ochranu, divérnosti, dostupnost a integritu svého informaéniho systému; Bezpecnostni opatfeni
zavedena poskytovatelem sluzeb musi byt zdokumentovéna a byt v souladu s legislativou a odvétvovou
praxi uplatnitelnou v dané oblasti a na odpovidajici urovni

e  Zaijisti zalohovani dat nezbytnych pro vlastni sluzbu a dat objednatele, podle potfeby a na vyzadani ob-
jednatele tak, ze jak sluzbu, tak i data bude mozné obnovit dle smluvnich podminek;

e Postupy pro zalohovani a obnoveni budou nastaveny a pfedany objednateli na zacatku poskytovani
sluzby. Musi zahrnovat zejména odpovédnost, periodicitu, technické parametry, postupy k fizeni pfistu-
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pu, postupy pro obnoveni dat, v€éetné kontrolnich postupl. Poskytovatel sluzeb se zavazuje, Ze bude
pravidelné, nejméné vSak jednou mésicéné, provadét zkousku obnoveni dat a bude objednateli na jeho
vyzadani sdélovat vysledky této zkousky;

e  Zaijisti ulozeni a zpracovani dat objednatele, ktera musi byt ulozena oddélené od vlastnich dat poskyto-
vatele anebo dat naleZejicich tfetim stranam;

e  Zaijisti zavedeni systému Fizeni opravnéni pro vSechny uzivatele (osobni Ucty, technické Ucty, apod.)
kteFi maji pFistup k datim objednatele prostfednictvim Fizeného fyzického a logického pfistupu;

e  Zaijisti pfedlozeni, na zakladé pozadavku objednatele a bezodkladné, vSech stop a zaznamu (napf. au-
ditnich logl, udalosti a bezpec¢nostnich incidentd) a veSkerych bezpeénostnich analyz provadénych po-
skytovatelem sluzeb po celou dobu trvani smlouvy;

e zavede bezpecnostni politiku uréenou k tomu, aby byly udrzovany pouzitelné zdznamy po dobu jednoho
roku, dale zaznamy ¢&innosti a/nebo pokusl o ¢innosti provadéné na vlastnim informaénim systému po-
skytovatele sluzeb (napf. toky pfichozich/odchozich dat, nové verze aplikaci, vysledky testovani, pocty
chyby, odstranéni duplicit, vymazy dat, atd.) pro Gcely kontrol (audit) &i pro dikazni G€ely. Zaznamy
musi zahrnovat: zdroj a cil sluzby, typ udalosti, identifikaci uzivatele i systému a pfesny ¢asovy udaj.

e  Zaijisti a zavede opatfeni do osmactyficeti (48) hodin od zjisténi incidentu ¢i hrozby, které mohou ovliv-
nit vlastni informaéni systém poskytovatele sluzeb, vhodné posileni bezpecnostnich opatfeni &i jakého-
koliv jiné feSeni, které umozZiuje uc€inné reagovat na incident ¢i hrozbu. Poskytovatel sluzeb se zavazu-
je bez zbyteéného odkladu informovat objednatele o takovych incidentech ¢i hrozbach.

Poskytovatel sluzeb se zavazuje prokazat, ze zavadél vySe uvedena opatfeni po celou dobu trvani smlouvy, a bez
zbytecného odkladu po vyzadani ze strany objednatele.

Poskytovatel sluzeb se zavazuje informovat objednatele o lokalitach (stat, mésto, ulice), kde jsou jeho informace a
data uloZena, zpracovavana a na jakém hostingu se nachazeji. Objednatel maze urcit/omezit geografické oblasti, kde
mohou byt jeho data uloZzena, zpracovavana a na jakém hosting se nachazeji. Zminéné geografické oblasti jsou
definovany ve smlouvé.

Poskytovatel a/nebo subdodavatel pisemné schvaleny objednatelem je opravnén vyuzit takovou lokalitu pouze
v pfipadé, pokud je dohodnuta ve smlouvé nebo nasledné pisemné schvéalena objednatelem v ramci dodatku ke
smlouvé.

1.3. BEZPECNOST PRODUKTU A SLUZEB DODAVANYCH POSKYTOVATELEM SLUZEB

Zranitelnost znamena jakoukoliv vadu, slabinu, chybu v provedeni ¢i malware ovlivriujici pfislusné produkty ¢&i sluz-
by, na které se vztahuje smlouva.

Zavazna zranitelnost je potom takova, ktera muze mit vazné dopady na informace a data a/nebo informacni systém
objednatele.

Poskytovatel sluzeb se zavazuje:

o pokud je zjiStén novy pfipad zavazné zranitelnosti: predlozit objednateli do osmi (8) pracovnich hodin,
od okamziku zjisténi zranitelnosti, rozbor dopadd a plan napravnych opatfeni v souladu s pozadavky
objednatele,

- predlozit objednateli do dvou (2) pracovnich dni od okamziku zji§téni zranitelnosti, jakékoliv
zmirfiujici ¢i docasné feSeni, které vSak zadnym zplsobem neméni cenu ¢i funkénost produktl
a sluzeb dodavanych podle smlouvy,

- predlozit objednateli konec¢né feSeni problému do péti (5) pracovnich dni od okamziku zjisténi
zranitelnosti,

e pokud je zjiStén novy pfipad zranitelnosti, ktera neni klasifikovana jako zavazna zranitelnost:

- predlozit objednateli do &tyf (4) pracovnich dni od okamziku zjisténi zranitelnosti, jakékoliv
zmirfujici ¢i do¢asné feseni, které vSak zadnym zplsobem neméni cenu ¢i funkénost produktt
a sluzeb zahrnutych v ramci smlouvy,

- tam, kde nebude vhodné napravné opatfeni zajisténo do &tyf (4) pracovnich dni od okamziku
zZjisténi zranitelnosti, bude objednateli pfedloZzeno koneéné feSeni k odstranéni problému do
osmi (8) pracovnich dni od zjisténi zranitelnosti a objednatel bude pravidelné informovan o po-
stupu poskytovatele sluzeb,
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- ze strany vyrobce/vyvojafe dodat objednateli softwarovou aplikaci nezbytnou pro odstranéni
zranitelnosti,

e v obecné roving, informovat objednatele o rizicich souvisejicich s bezpe€nosti a ochranou informacnich
systémU a nabidnout zavedeni konkrétnich opatfeni pro detekci pokuslt o naruSeni a bezpecénostnich
incident( pfi uvedeni souvisejicich nakladu, které musi objednatel schvalit.

1.4. ZAVAZKY V PRIPADE, KDY POSKYTOVATEL SLUZEB POUZiVA INFORMACNi SYSTEM OBJEDNA-
TELE

Poskytovatel sluzeb se zavazuje pouzivat jen takové zdroje a prostfedky pro pfipojeni k informacnimu systému ob-
jednatele, které mu objednatel poskytne, a to vyhradné pro u€ely poskytovani sluzeb dohodnutych v ramci smlouvy a
v pfisném souladu s bezpecénostni politikou informaéniho systému objednatele, které budou poskytovateli sluzeb
predany. V tomto ohledu, se poskytovateli sluzeb, bez vyslovného opravnéni ze strany objednatele, nepovoluje jaké-
koliv pouzivani, sdélovani, Sifeni &i pfenaseni divérnych informaci a dat objednatele mimo informaéni systém objed-
natele.

Tam, kde pracovnici poskytovatele sluzeb mohou mit pfistup k informacénimu systému objednatele a kde jsou objed-
natelem k takovému pfistupu vyslovné a pfedem zmocnéni, at jiz jde o pfistup pfi praci v prostorach objednatele,
nebo formou vzdaleného pfistupu, vyzaduje bezpecnostni politika informaéniho systému objednatele, aby se takovi
pracovnici seznamovali s materialy, vztahujicimi se k oblasti bezpeénosti informacnich systéma, které jsou pro né
ur€eny a Fidili se jimi.

Poskytovatel sluzeb zajisti, Ze jeho zaméstnanci budou pravidelné seznameni a proskoleni s materidly, které jsou pro
né uréeny, a to jesté pred jejich pfidélenim k danym Ukoldm & béhem nékolika prvnich dni, béhem nichz jim objedna-
tel tyto podklady poskytne.

1.5. INFORMACNIi A OHLASOVACIi POVINNOST
Poskytovatel sluzeb je povinen:

e  bez zbyte€ného odkladu informovat objednatele o jakémkoliv bezpe€nostnim incidentu, ktery vznikne v
jeho informaénim systému (v€etné pfistupu neopravnéné treti strany, ztraty dat, poSkozeni integrity dat,
zavle€eni malwaru a/nebo nestandardniho pouziti informacnich systému pouzivanych pro sluzby ob-
jednatele), a to kdykoliv, kdy takovy incident mdze ovlivnit informacni systém, sluzby, informace a data
objednatele s ohledem na poskytovanou sluzbu;

e  zaijistit, aby pracovnici povéreni takovymi ukoly dodrzovali tyto povinnosti a zajistit jejich pravidelnou in-
formovanost o nich,

e informovat objednatele o jakychkoliv organiza¢nich a technickych zménach, které by mohly mit nega-
tivni vliv na bezpecnost informaci a dat objednatele;

e zavést pravidelny monitoring, ktery urCi objednatel, s cilem snizit rizika odcizeni informaci a dat objed-
natele, nebo neopravnéného pristupu k nim jakoukoliv tfeti stranou nebo jakymkoliv uzivatelem jednaji-
cim za poskytovatele sluzeb;

e zavést metodiku fizeni bezpeénostnich incidentl, ktera bude popisovat proces pro detekci bezpeénost-
nich incidentl, odezvy a spusténi procest krizového managementu; metodika a jeji pfipadné zmény
podléhaiji pfedchozimu pisemnému souhlasu objednatele;

o poskytovat soucinnost objednateli, a to bez naroku na dodateCnou odménu, pfi pfijimani napravnych
opatfeni ¢i vypofadani se s bezpe€nostnimi incidenty, véetné informovani pfislusnych organl a osob,
které by takovym naruSenim mohly byt poSkozeny;

e bez zbyte€¢ného odkladu specifikovat zaloZni a napravné postupy pro zvladnuti téchto incidentd, véetné
jejich dopadd na ochranu informaéniho systému objednatele a bezpecénost jeho informaci a dat.

Poskytovatel sluzeb ma za povinnost pfedlozit objednateli na pozadani vysledky bezpecnostniho auditu informacniho
systému poskytovatele (zejména identifikovana rizika a zranitelnosti) ve vztahu k poskytované sluzbé provadéného
minimalné jednou ro€né provedeného treti stranou u jakéhokoliv produktu a softwaru licencovaného poskytovatelem
sluzeb pfi pfechodu na produkéni provoz &i pfi kazdé zasadni zméné &i aktualizaci. Poskytovatel sluzby se zavazuje
implementovat bezpe€nostni opatfeni v celém zivotnim cyklu od vyvoje, realizaci az po ostry provoz, kde musi ob-
jednateli dolozit nastaveni procesl a technologii, které vedou ke s niZeni rizika a zlepSeni kvality kddu, produktl €i
sluZzeb poskytovatele.
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1.6. MALWARE

Pojem Malware znamena Skodlivy strojovy kéd, vcetné specifickych virt, logickych bomb, Cervi, trojskych koni, ¢i
Jakychkoliv jinych kédd ¢i instrukcei infikujicich ¢i napadajicich jakékoliv programy, software, data, soubory, databaze,
pocitace Ci jiny hardware a jeho komponenty a které poskozuji Ci vyzrazuji utajeni dat ¢i ohroZuji jejich integritu, pri-
¢emz rus8i nékteré Ci vSechny operace, obsazuji veSkeré &i nékteré ¢asti informacéniho systému a umoZzriuji, aby se
¢innosti systému odchylovaly od jejich uréeného ucelu.

Poskytovatel sluzeb pfijme veSkera nezbytna preventivni opatfeni proti zavle¢eni malwaru do informaéniho systému,
ktery mGze obsahovat informace a data objednatele a také takova odpovidajici opatfeni, ktera existenci malwaru
zjisti. Za timto u€elem, poskytovatel sluzeb bude provadét odpovidajici bezpe€nostni testy a zavazuje se ke kontrole
komponent informacéniho systému pfedtim, nez je objednateli doda.

Pokud jiz k zavle€eni malwaru do informacéni systému dojde, poskytovatel sluzeb and objednatel se dohodli na tom,
Ze budou pracovat ve vzajemné shodé k tomu, aby zjistili jeho zdroj a opravili vzniklé Skody bez prodleni.

Pokud se zjisti, Ze nakaza ¢i zavle€eni malwaru Ize pfifadit objednateli, potom objednatel ponese naklady na dia-
gnostiku a obnoveni dotéenych systému &i sluzeb.

Pokud se zjisti, Ze ndkaza a zavle€eni malwaru Ize pfifadit poskytovateli sluzeb, potom poskytovatel sluzeb ponese
naklady na diagnostiku a obnoveni dot€eného systému &i sluzeb.

Pokud se na identifikaci zavinéni kontaktni osoby smluvnich stran nedohodnou, bude se postupovat dle postupu pro
feSeni sporu uvedeného ve smlouvé.

1.7. POVINNOSTI BEZPECNOSTNIHO UTVARU POSKYTOVATELE SLUZEB

Poskytovatel sluzeb je povinen urcit manazera pro bezpecnost a fizeni rizik, ktery bude jedinym kontaktnim mistem
objednatele pro tuto problematiku (mozny kontakt i na DPO (povéfenec pro ochranu osobnich udaji) dle Nafizeni EU
¢. 2016/679).

1.8. KONTROLA A AUDIT

Poskytovatel sluzeb se zavazuje zajistit, aby uroven kontroly rizik byla soustavné monitorovana a aby bezpecnostni
politika a pravidla uplatfiovana na sluzby byly dodrzovany, véetné jeho subdodavateld.

1.8.1. AUDITY TECHNICKE BEZPECNOSTI

Poskytovatel sluzeb souhlasi, Ze objednatel je opravnén provadét technické audity (véetné skenovani, automatické
testovani zranitelnosti, zkousky na infiltraci, audity konfigurace a infrastruktury) na informaénim systému poskytovate-
le a i u jakékoliv tfeti strany — subdodavateld, v€éetné téch spolec€nosti, které hostuji ¢aste¢né ¢i cely informacni sys-
tém poskytovatele sluzeb. Objednatel je opravnén povéfit provedenim auditu tfeti stranu, se kterou bude uzaviena
smlouva o ml&enlivosti, jejiz smluvni stranou bude i poskytovatel. Bez této smlouvy je opravnéna audit provést Ceska
narodni banka.

Auditorovi bude umoznéno provadét technicky audit. Tyto zkousky se budou sestavat ze souborl provadénych testd,
at automatizovanych &i manualnich, zvné&jSku ¢&i v informacnim systému poskytovatele sluzeb, &i v informaénim sys-
tému kteréhokoliv subdodavatele, ktery je zaangazovan na poskytovani danych sluzeb, a to s cilem zjistit jakékoliv
zranitelnosti, které by umoznily uzivateldm se infiltrovat do testovaného systému.

V tomto ohledu poskytovatel sluzeb zaruluje, Ze je drZitelem nezbytnych a dostateénych prav a opravnéni
k provadéni shora uvedenych technickych auditd na daném informaénim systému a informaénich systémech vSech
tfetich stran, které mohou byt zaangazovany &i jinak dotCeny.

Tyto technické audity budou pfedmétem pfedchoziho upozornéni sdéleného poskytovateli sluzeb a nenarusi posky-
tovani sluzeb.

Timto se rozumi, Ze U¢elem téchto technickych auditd neni umoznit objednateli pFistup k datdm jinych klientl posky-
tovatele sluzeb, ale pouze ovéfit bezpe€nost systému a infrastruktury, v ramci kterych mu jsou sluzby poskytovany.

1.8.2. VYPORADANiI NEDOSTATKU

Zranitelnosti zjisténé auditem budou vyhodnoceny a bude s nimi nakladano podle podminek uvedenych v oddilu
.Bezpecénost’, v ¢lanku ,Bezpecnost produktll a sluzeb dodavanych poskytovatelem sluzeb®.

V pfipadé, Zze poskytovatel sluzeb nezajisti napravu nedostatkl zjisténych auditem v pozadované Ihaté, potom bude
objednatel automaticky opravnén odstoupit od smlouvy bez pfedchoziho upozornéni, aniz by to pfitom néjak ovlivnilo
jeho narok na jakékoliv odSkodnéni, které muze v této souvislosti poZadovat.
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1.9. DALSIi UJEDNANI V OBLASTI OCHRANY INFORMACI A DAT

Pracovnici poskytovatele jim budou proskoleni v oblasti ochrany udaju (informace, data, osobni Udaje apod.), zejmé-
na pak s ohledem na platné a ucinné pravni a regulatorni pfedpisy (napfiklad Zakon €. 21/1992 Sb., o bankach, NA-
RIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaji - GDPR)).

Poskytovatel je povinen sledovat aktualnost uvedenych legislativnich pfedpisti a pfipadné reagovat na jejich noveli-
zaci.

Poskytovatel dolozi objednateli v pravidelnych intervalech minimalné jednou za dva roky spravné provadéni ochrany
udajli, véetné provadéni Skoleni a to formou zpravy externiho auditu.

Poskytovatel zajisti, ze zpracovavané udaje neopusti bezpecnostni perimetr objednatele:

a. bezpecnostni perimetr pro Udaje zpracovavané mimo informacni systém (napfiklad tiSténé materia-
ly) je definovan vyctem budov, mistnosti, které jsou pod bezpecnostni ochranou objednate-
le/poskytovatele, kde dochazi ke zpracovani udaju, viz zejména misto plnéni dle smlouvy;

b. bezpecnostni perimetr pro Udaje zpracovavané v ramci informaéniho systému je definovan zafize-
nimi ve spravé objednatele, vyjimka muze byt udélena jen na zakladé formaini zadosti a pisemné
schvaleni objednatele a pfi splnéni nasledujicich minimalnich podminek:

i. Udaje budou zpracovavany jen na HW zafizenich plné pod spravou poskytovatele
(zpracovani v cloud computing se nepfipousti);

ii. udaje budou zabezpeceny proti pfipadnému odcizeni pfenosnych HW komponent Sifro-
vanim;

iii. na HW poskytovatele pro zpracovani udaji je implementovana standardni bezpecénost
zaloZzena na dasledném aplikovani pfistupovych prav, o dulezitych udalostech jsou tvo-
feny bezpe&nostni zaznamy;

iv. mistnost s ostatnim HW vybavenim je uzamcena a pfistup je omezen jen na vybrané
pracovniky poskytovatele, mistnost tvofi rezimové pracovisté;

V. Udaje jsou zalohovany standardnimi procedurami poskytovatele;

Vi. elektronické pfenosy udaju pfedavanych objednatelem nejsou mozné mimo sit uréenou
k pfenosu dat dohodnutou mezi smluvnim i stranami.

Cloud computing - model uplatfiovany v oblasti informacnich a komunikaénich systému a technologii, ktery umozni
ziskat sitovy pfistup ke konfigurovatelnym vypocetnim prostfedkim (napf. sité, servery, datova ulozisté, aplikace a
sluzby), které jsou sdileny vétSim mnozstvim uzivatell a jejichZ kapacita je poskytovana a opét uvolfiovana s mini-
malnimi naroky na jejich spravu anebo na intervenci poskytovatele cloud computingu.

Pouziti evropskych predpisti o pfedavani tidaji mimo Evropskou unii

Poskytovatel zajisti, Zze zadné Udaje od objednatele, tj. v€etné osobnich udaju fyzickych osob, nebudou pfedavany
mimo staty Evropské unie poskytovatelem a/nebo jakoukoliv osobou jednajici jeho jménem a/nebo subdodavatelem.
Objednatel je opravnén si plnéni této povinnosti oveéfit.

Poskytovatel, pokud tak bude dohodnuto s objednatelem, je opravnén v rozsahu nezbytné nutném pro plnéni
smlouvy, vyuzit zdroje zpracovani dat ve staté, ktery nezajistuje adekvatni Urovern ochrany udaja dle Nafizeni EU ¢.
2016/679 (GDPR), za podminky uzavieni standardnich smluvnich dolozek, jak jsou stanoveny ve smyslu ¢lanku 46.
GDPR. Na zadost objednatele budou tyto dolozky podepsany poskytovatelem, subdodavatelem, pokud je zahrnut do
zpracovani, a objednatelem. Poskytovatel zajisti podepsani a pInéni téchto dolozek ze strany subdodavatele.
V pFipadé pozadavku schvaleni takového predavani Uradem pro ochranu osobnich tdajd &i jinym obdobnym regula-
tornim orgdnem bude mozZné nechat zpracovavat udaje ve tfetim staté pouze v pfipadé obdrZeni souhlasu takového
organu, vedle podpisu vySe uvedenych dolozek, pokud jsou dle GDPR nutné (vice zejména ¢&l. 46. GDPR).
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